Polityka Bezpieczenstwa Informacji

w Zespole Szkét Zawodowych nr 1 im. Marszatka J6zefa Pitsudskiego w Skierniewicach

Spis tresci:

zdn.13.12.2023r.

Zespot Szkoét Zawodowych nr 1 im. Marszatka Jézefa Pitsudskiego w Skierniewicach

(dalej jako ,,ZSZ Nr 1”)
wypracowat i skodyfikowat gtdwne zasady dziatania
Systemu Zarzadzania Bezpieczefistwem Informacji

(Information Security Management System)
(dalej jako ,,SZBI” lub ,,ISMS”)
znajdujace swoj wyraz w niniejszej Polityce Bezpieczeristwa Informacji
(dalej jako ,, Polityka” lub ,,PBI”)

. Postanowienia ogdlne

. Podstawy Systemu Zarzgdzania Bezpieczeristwem Informacji

. Ogdlne Zasady Bezpieczenstwa, Przywracanie Systemu i Planowanie Awaryjne

. Naruszenie ochrony Informacji

. Udostepnianie Informacji

1
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4. Audyty wewnetrzne
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7

. Postanowienia koncowe

1.2.

1.3.

Zatgczniki

POSTANOWIENIA OGOLNE
Celem Polityki jest zapewnienie, ze System Zarzadzania Bezpieczeristwem Informacji zostat

ustanowiony, wdrozony i jest eksploatowany, przegladany i doskonalony w organizacji.

ZSZ Nr 1 posiada ubezpieczenie odpowiedzialnosci cywilnej, w pewnym zakresie obejmujgce

takze przypadki swym zakresem obejmujgce réwniez przypadki naruszenia bezpieczenstwa
informacji.

Dla skutecznej realizacji Polityki, uwzgledniajac zakres, kontekst i cele przetwarzania oraz ryzyko

naruszenia praw lub wolnosci o0séb fizycznych o réinym prawdopodobienstwie i wadze

zagrozenia ZSZ Nr 1 zapewnia:

1.3.1.

1.3.2.

1.3.3.

wdrozenie odpowiednich srodkéw technicznych i organizacyjnych zapewniajacych
zgodnos$¢ przetwarzania Informacji z wymogami prawa oraz niezbedne zabezpieczenie
przetwarzanych informacji;

state monitorowanie zgodnosci przetwarzania Informacji z wymogami prawa oraz
poddawanie s$rodkdw, o ktérych mowa w wust.1.3.1. ciggtym przegladom oraz
uaktualnianiu, w oparciu o monitoring podejmowanych dziatan ocenianych praz pryzmat
aktualnego prawodawstwa, obowigzujgcej linii orzeczniczej, wytycznych organdéw
nadzoru z obszaru UE, oraz pogladéw doktryny;

prowadzona jest stata ocena ryzyka ewentualnych mozliwych naruszen przetwarzania
Informacji, majgca na celu natychmiastowe zastosowanie $rodkéw zaradczych.
Stosowane podejscie do szacowania ryzyka wywodezi sie z rodziny norm ISO z grupy 270(...)
i 31(...), w szczegdlnosci norm ISO 27005 i ISO 31000. Polega ono na analitycznym
ustalaniu zwigzkdéw przyczynowo skutkowych materializacji potencjalnych zagrozen dla
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1.4.

1.5.

danych osobowych oraz analizie iloSciowej poszczegdlnych czynnikow ryzyka:
prawdopodobienstwa wystgpienia danego zagrozenia, oraz skutkéw ocenianych z
perspektywy osoby, ktérej potencjalne naruszenie moze dotyczyé, wystgpienia zagrozenia
dla celdw organizacji z uwzglednieniem jej kontekstu;

1.3.4. kontrole i nadzér nad przetwarzaniem Informacji.

Podejscie do bezpieczenstwa informacji organizacji wywodezi sie z trzech kluczowych kwestii:

1.4.1. Zapewnienia, ze informacja jest udostepniana jedynie osobom upowaznionym (tzw.
reguta poufnosci informacji);

1.4.2. Zapewnienia zupetnej doktadnosci i kompletnosci informacji oraz metod jej przetwarzania
(tzw. reguta integralnosci informacji);

1.4.3. Zapewnienia, ze osoby upowaznione majg dostep do informacji i zwigzanych z nig
aktywow tylko wtedy, gdy istnieje taka potrzeba (tzw. reguta dostepnosci informacji).

Podstawowe zasady obowigzujgce w ochronie informacji.

Kazdy pracownik powinien zosta¢ zapoznany z regutami oraz z kompletnymi i aktualnymi

procedurami ochrony informacji w swoim dziale organizacyjnym.

Ponizsze uniwersalne zasady sg podstawg realizacji polityki bezpieczeristwa informacji:

1.5.1. Zasada uprawnionego dostepu. Kazdy pracownik przeszedt szkolenie z zasad ochrony
informacji, spetnia kryteria dopuszczenia do informacji i podpisat stosowne
oswiadczenie o zachowaniu poufnosci;

1.5.2. Zasada przywilejow koniecznych. Kazdy pracownik posiada prawa dostepu do
informacji, ograniczone wyfacznie do tych, ktére sg konieczne do wykonywania
powierzonych mu zadan;

1.5.3. Zasada wiedzy koniecznej. Kazdy pracownik posiada wiedze o systemie, do ktérego ma
dostep, ograniczong wyfacznie do zagadnien, ktdére sg konieczne do realizacji
powierzonych mu zadan;

1.5.4. Zasada ustug koniecznych. Organizacja swiadczy tylko takie ustugi, jakich wymaga klient;

1.5.5. Zasada asekuracji. Kazdy mechanizm zabezpieczajagcy musi by¢ ubezpieczony drugim,
(podobnym). W przypadkach szczegdlnych moze by¢ stosowane dodatkowe (trzecie)
niezalezne zabezpieczenie;

1.5.6. Zasada Swiadomosci zbiorowej. Wszyscy pracownicy sa swiadomi koniecznosci ochrony
zasobdéw informacyjnych organizacji i aktywnie uczestniczg w tym procesie,(przez ktore
to pojecie rozumie sie osoby wchodzgce w interakcje z ZSZ Nr 1, w szczegdlnosci lecz nie
wytgcznie: uczen i jego rodzice/opiekunowie prawni, nauczyciele, pracownicy
administracyjni;

1.5.7. Zasada indywidualnej odpowiedzialnosci. Za bezpieczenstwo poszczegdlnych
elementéw odpowiadajg konkretne osoby;

1.5.8. Zasada obecnosci koniecznej. Prawo przebywania w okreslonych miejscach majg tylko
osoby upowaznione;

1.5.9. Zasada statej gotowosci. System jest przygotowany na wszelkie zagrozenia.
Niedopuszczalne jest tymczasowe wytgczanie mechanizmdéw zabezpieczajgcych;

1.5.10. Zasada najstabszego ogniwa. Poziom bezpieczenstwa wyznacza najstabszy (najmniej
zabezpieczony) element;

1.5.11. Zasada kompletnosci. Skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje sie
podejscie kompleksowe, uwzgledniajgce wszystkie stopnie i ogniwa ogdlnie pojetego
procesu przetwarzania informacji;

1.5.12. Zasada ewolucji. Kazdy system musi ciggle dostosowywa¢ mechanizmy wewnetrzne do
zmieniajgcych sie warunkéw zewnetrznych;
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1.6.

1.7.

1.8.

1.9.

1.5.13. Zasada odpowiedniosci. Uzywane mechanizmy muszg by¢ adekwatne do sytuacji;

1.5.14. Zasad akceptowanej rownowagi. Podejmowane $rodki zaradcze nie mogg przekraczac

poziomu akceptacji;

1.5.15. Zasada swiadomej konwersacji. Nie zawsze i wszedzie trzeba mowic, co sie wie, ale

zawsze i wszedzie trzeba wiedzie¢, co gdzie i do kogo sie mowi.

Celem wdrozonej Polityki Bezpieczenstwa Informacji jest osiggniecie takiego poziomu

organizacyjnego i technicznego, ktéry:

1.6.1. bedzie gwarantem petnej ochrony danych wtasnych i Klientéw oraz ciggtos¢ procesu ich
przetwarzania;

1.6.2. zapewni zachowanie poufnosci informacji chronionych, integralnosci i dostepnosci
informacji chronionych oraz jawnych;

1.6.3. zagwarantuje odpowiedni poziom bezpieczerstwa informacji, bez wzgledu na jej postac,
we wszystkich systemach jej przetwarzania;

1.6.4. maksymalnie ograniczy wystepowanie zagrozen dla bezpieczenstwa informacji, ktore
wynikajg z celowej badZ przypadkowej dziatalnosci cztowieka oraz ich ewentualne
wykorzystanie na szkode organizacji.

1.6.5. zapewni poprawne i bezpieczne funkcjonowanie wszystkich systemdéw przetwarzania
informacji;

1.6.6. zapewni gotowos$¢ do podjecia dziatan w sytuacjach kryzysowych dla bezpieczenstwa

Powyzsze cele realizowane sg poprzez:

1.7.1. wyznaczenie struktury organizacyjnej zapewniajgcej optymalny podziat i koordynacje
zadan i odpowiedzialnosci zwigzanych z zapewnieniem bezpieczeristwa informac;ji;

1.7.2. wyznaczenie wtascicieli dla kluczowych aktywdéw przetwarzajacych informacje, ktérzy
zobowigzani sg do zapewnienia im mozliwie najwyzszego poziomu bezpieczenstwa;

1.7.3. przyjecie za obowigzujgce przez wszystkich pracownikéw czgstkowych polityk i procedur
opisanych w dalszych rozdziatach;

1.7.4. podziale informacji na klasy i przyporzgdkowanie im zasad postepowania;

1.7.5. okresleniu zasad przetwarzania informacji, w tym stref, w ktédrych moze sie ono odbywac;

1.7.6. przeglad i aktualizacje polityk i procedur postepowania dokonywang przez
odpowiedzialne osoby w celu jak najlepszej reakcji na zagrozenia i incydenty;

1.7.7. ciggte doskonalenie Systemu Zarzadzania Bezpieczeristwem Informacji funkcjonujgcego w
organizacji zgodnie z wymaganiami analogicznymi do wymagan norm ISO/IEC
27001:2014, ISO/IEC 27005 i ISO/IEC 31000 i zaleceniami wszystkich zainteresowanych
stron.

Polityka obowigzuje wszystkich pracownikéw oraz wspotpracownikdw ZSZ Nr 1 Za

przestrzeganie i utrzymanie postanowien Polityki odpowiedzialni s3:

1.8.1. ZSZ Nr 1 poprzez Dyrekcje w osobie Dyrektora, wspomaganego przez Wicedyrektoréw;

1.8.2. Pracownicy - przez ,,Pracownikéw” rozumie sie osoby pozostajgce w stosunku pracy z ZSZ
Nr 1 oraz osoby stale wspotpracujgce z ZSZ Nr 1 na podstawie umowy prawa cywilnego.

Nadzdr nad przestrzeganiem postanowien polityki zapewnia Dyrektor ZSZ Nr 1, wspierany w

swych dziataniach przez Inspektora Ochrony Bezpieczenistwa Informacji (dalej: ,IBl”) oraz

Inspektora Ochrony Danych Osobowych (dalej: ,10D”), ktdre to funkcje taczy Radca Prawny

Kamil Suplewski (wpis OIRP WA-13308, kamil.suplewski@gmail.com , +48 506 577 332).

Nadzdr, o ktérym mowa w zdaniu poprzedzajgcym zmierza w szczegdlnosci, ale nie wytgcznie do

zapewnienia, ze czynnosci zwigzane z przetwarzaniem Informacji w ZSZ Nr 1 s3 zgodne z
wymogami prawa oraz postanowieniami Polityki. Nadzér realizowany jest poprzez:

Strona3z13


mailto:kamil.suplewski@gmail.com

1.9.1.

1.9.2.
1.9.3.

1.9.4.

1.9.5.

1.9.6.
1.9.7.

1.9.8.
1.9.9.

1.9.10.
1.9.11.

1.9.12.

1.9.13.

1.9.14.

1.9.15.

1.9.16.

1.9.17.

1.9.18.

1.9.19.

1.9.20.

1.9.21.

1.9.22.
1.9.23.

1.9.24.

1.9.25.

1.9.26.

1.9.27.

Nadzér nad realizacjg polityki bezpieczenstwa informacji oraz innych dokumentéw
wewnetrznych zwigzanych z ochrong informacji;

Decydowanie o wspotpracy w zakresie bezpieczedstwa z innymi podmiotami;
Wyrazanie zgody na udostepnienie stronom trzecim informacji stanowigcych tajemnice
organizacji;

Uczestnictwo w opracowaniu szczegdlnych wymagan bezpieczenstwa i procedur
bezpieczenstwa;

Zapewnienie przetwarzania danych osobowych zgodnie z ustawg o ochronie danych
osobowych oraz innymi przepisami powszechnie obowigzujgcego prawa;

Wskazywanie kierunkéw dziatan w zakresie bezpieczenstwa;

Wykonywanie przegladdéw polityki bezpieczenstwa informacji i Systemu Zarzadzania
Bezpieczenstwem Informacji;

Monitorowanie istotnych zmian narazenia aktywéw informacyjnych na zagrozenia;
Wykonywanie przegladu i monitorowanie naruszen bezpieczenstwa informacji;
Dokonywanie analizy naruszen bezpieczenistwa informacji.

Spotkania na przegladach zarzgdzania oraz dorazne w sytuacjach mogacych miec istotny
wptyw na bezpieczenstwo informacji;

Monitorowanie zmian w przepisach prawnych dotyczgcych sposobu zabezpieczenia
danych oraz dostosowanie systemu do wymagan prawnych;

Koordynacje zapewnienia bezpieczenstwa informacji oraz zwigzanych z nim polityk i
procedur;

Podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen bezpieczenstwa
informacji lub préb takich naruszen;

Rozstrzyganie probleméw dotyczacych watpliwosci w stosowaniu dokumentac;ji
systemu;

Przestrzeganie zasad ochrony informacji przez niego jak i przez pracownikéw,
Identyfikowanie i dokumentowanie zagrozen zachowania bezpieczeristwa informacji;
Definiowanie oraz realizacje dziatan zapobiegajgcych zagrozeniom,

Zapoznanie pracownikéw z obowigzkami zwigzanymi z ochrong informacji na
stanowiskach pracy;

Kontroluje znajomo$¢ procedur bezpieczenstwa przez wszystkich uzytkownikéw
systemu w zakresie bezpieczenstwa teleinformatycznego;

Nadawanie i odbieranie uprawnien, do korzystania z danych w systemach. W tym nadzér
nad uzytkownikami posiadajgcymi uprawnienia administratorskie do systemow.
Nadzdr i kontrola konfiguracje systemu w zakresie dostepu do sieci teleinformatycznej;
Biezgca kontrola zabezpieczen oraz zgodnos$¢ funkcjonowania systemu ze szczegdlnymi
wymaganiami bezpieczenstwa;

Wdrazanie procedury ochrony antywirusowej, przed ztosliwym oprogramowaniem oraz
nieuprawnionym dostepem do zasobdéw systemdédw za posrednictwem sieci
teleinformatycznych;

Sprawdzanie poprawnos¢ dziatania systemu oraz jego zabezpieczen w zakresie ochrony
antywirusowej, przed ztosliwym oprogramowaniem oraz innymi zagrozeniami
mogacymi pochodzié z sieci teleinformatycznych;

Proponowanie zmian majacych na celu zwiekszenia bezpieczeristwa systemu lub sieci
teleinformatycznej;

Nadzorowanie procesu sporzadzania kopii zapasowych danych znajdujgcych sie w
systemach teleinformatycznych.
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1.10.

111

2.2,

2.3.

1.9.28. Nadzdr nad zabezpieczeniem danych poprzez tworzenie i wiasciwe zabezpieczanie kopii
zapasowych;
1.9.29. Analiza pracy systemu informatycznego w celu wykrycia potencjalnych zagrozen;
1.9.30. Nadzdr nad poprawnoscig pracy systemow informatycznych oraz mechanizméw
zabezpieczajgcych dane w tych systemach;
1.9.31. Prowadzenie szkolen z zakresu bezpieczenstwa teleinformatycznego.
Odpowiedzialnos¢ za bezpieczenstwo informacji ponoszg wszyscy Pracownicy zgodnie z
posiadanymi zakresami obowigzkéw. Kazdy pracownik zobowigzany jest dbac o bezpieczenstwo
powierzonych mu do przetwarzania, archiwizowania lub przechowywania informacji zgodnie z
obowigzujgcymi przepisami wewnetrznymi w tym m. in.
1.10.1. Stosowac zasady opisane w Polityce oraz innych dokumentach wewnetrznych;
1.10.2. Chroni¢ informacje podlegajace ochronie przed dostepem do nich oséb
nieuprawnionych;
1.10.3. Chroni¢ dane przed przypadkowym lub umyslnym zniszczeniem, utratg lub modyfikacjg;
1.10.4. Chroni¢ sprzet, nos$niki magnetyczne i wydruki komputerowe zawierajace dane
chronione;
1.10.5. Utrzymywacé w tajemnicy powierzone hasta, czestotliwos¢ ich zmiany oraz szczegdty
technologiczne systeméw takze po ustaniu;
1.10.6. Stosowac sie do szczegdtowych zalecen w zakresie ochrony antywirusowej, a takze do
innych zalecen wynikajgcych z Systemu Zarzgdzania Bezpieczenstwem Informacji;
1.10.7. Powiadomi¢ Dyrektora, oraz bezposredniego przetozonego:
— 0 ujawnieniu lub mozliwosci ujawnienia informacji chronionych osobo
nieupowaznionym;
— 0 nieautoryzowanej zmianie informacji chronionych lub mozliwosci wprowadzenia
nieautoryzowanych zmian;
— 0 zniszczeniu lub mozliwosci zniszczenia informacji chronionych;
— o zablokowaniu lub mozliwosci zablokowania pracy systemu informatycznego
przetwarzajgcego informacje chronione lub uniemozliwienia innego dostepu do
informacji chronionych;

. ZSZ Nr 1 zapewnia zgodnos¢ postepowania kontrahentéw ZSZ Nr 1 z postanowieniami Polityki

w odpowiednim zakresie we wszystkich sytuacjach, w ktérych dochodzi do przekazania tym
podmiotom Informacji do przetwarzania, w tym przechowywania.

PODSTAWY SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACII

. ZSZ Nr 1 zapewnia zastosowanie srodkéw technicznych i organizacyjnych niezbednych dla

zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci przetwarzanych informacji we

wszelkich lokalizacjach, tj. Siedziba gtdwna ZSZ Nr 1 (ul. Pomologiczna 15, 96-100 Skierniewice), a

takze przetwarzanie informacji przez upowaznionych uzytkownikéw na urzgdzeniach mobilnych,

oraz w ramach pracy zdalnej (obszar UE, ew.EOG). Zasady pracy zdalnej okresla Regulamin pracy

zdalnej stanowigcy Zatacznik nr 1 do Polityki.

Osoby upowaznione oraz wszystkie inne osoby, ktérym udostepnia sie Informacje przetwarzane

w ZSZ Nr 1 zobowigzane sg do ich przetwarzania zgodnie z wymogami prawa oraz zgodnie z

postanowieniami Polityki, jak réwniez innych wewnetrznych aktéw i procedur ZSZ Nr 1.

Przy zatrudnianiu Pracownikéw oraz w toku zatrudnienia ZSZ Nr 1 zapewnia, ze (dotyczy to

analogicznie oséb wspoétpracujgcych na podstawie umowy cywilnoprawnej):

2.3.1. Pracownicy przed przystgpieniem do wykonywania obowigzkéw stuzbowych otrzymuja
nalezytg wiedze w zakresie zasad przetwarzania i ochrony Informacji w ZSZ Nr 1;
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2.4,

2.3.2. kazdy z pracownikdw zostaje zobowigzany do zachowania poufnosci i integralnosci

Informacji, zgodnie z wzorem stanowigcym Zatacznik nr 2 do Polityki. Zobowigzanie to

moze zostac podkreslone i doprecyzowane przy pomocy zawarcia z kazdym z pracownikow

Umowy o poufnosci i zachowaniu tajemnicy (NDA — Non-disclosure agreement),

naktadajgcej surowe rygory na Odbiorce Informacji, wedtug wzoru zawartego w Zataczniku
nr 3 do Polityki.
ZSZ Nr 1 zapewnia zgodnos¢ przetwarzania informacji, ze szczegélnym uwzglednieniem danych

osobowych, zwymogami prawa réwniez poprzez zaprojektowanie, wprowadzenie i utrzymywanie

Systemu Zarzgdzania Bezpieczeistwem Informacji. Na System sktadajg sie srodki organizacyjne

oraz srodki techniczne ochrony, adekwatne do poziomu ryzyka zidentyfikowanego dla

poszczegdlnych kategorii informacji. Na System sktadajg sie w szczegdlnosci nastepujgce srodki:

2.4.1.

2.4.2.

2.4.3.

2.4.4.

2.4.5.

2.4.6.
2.4.7.

2.4.8.
2.4.9.

siedziba ZSZ Nr 1 chroniona jest alarmem oraz przez firme ochroniarska. Objeta jest

takze catodobowym monitoringiem. Dostep do podglgdu monitoringu oraz dyskéw z

zapisem ma jedynie Dyrektor i upowazniony pracownik. Kwestie stosowania

monitoringu szczegétowo reguluje Regulamin monitoringu wizyjnego w ZSZ Nr 1 zawarty

w Zataczniku Nr 4, bedacym integralng czescig Polityki.

ograniczenie dostepu do pomieszczen, w ktdrych przetwarzane sg informacje, jedynie

do osdéb upowaznionych oraz zapewnienie, Ze inne osoby mogg przebywaé¢ w

pomieszczeniach wykorzystywanych do przetwarzania danych osobowych wytgcznie w

towarzystwie osoby upowaznionej;

zamykanie pomieszczen na czas nieobecnosci Pracownikéw, w sposéb uniemozliwiajgcy

dostep do nich osobom trzecim;

zapewnienie zabezpieczenia obszaru uzytkowanego przez ZSZ Nr 1 przed czynnikami

losowymi, takimi jak pozar lub powddz;

wykorzystywanie zamykanych szafek, szuflad lub innych s$rodkéw technicznych

uniemozliwiajgcych osobom niepowotanym dostep do przechowywanych w nich

informacji;

wdrozenie Polityki czystego biurka, ktora stanowi Zatgcznik nr 5 do Polityki;

wdrozenie zasady ,czystego ekranu” - stosowanie srodkéw uniemozliwiajgcych wglad

osobom trzecim do informacji przetwarzanych na ekranie komputera jak automatyczne

ustawienia blokady ekranu po okreslonym czasie braku aktywnosci i obowigzek

blokowania stacji roboczej przed opuszczeniem stanowiska pracy,

wdrozenie ,Polityki kluczy”, ktdra stanowi Zatgcznik nr 6 do Polityki;

zapewnienie bezpieczenstwa sprzetowego i informatycznego, w szczegdlnosci poprzez

nastepujace dziatania:

2.4.9.1. przyjecie Instrukcji Zarzadzania Systemem Informatycznym, stanowigcym
Zatacznik nr 7 do Polityki, w ktdrej znajduja sie szczegdtowe rozwigzania;

2.4.9.2. wewnetrzna sie¢ komputerowa, w obszarze siedziby ZSZ Nr 1, zostata
odseparowana od sieci publicznej za pomoca firewall i oprogramowania
antywirusowego na poziomach potgczenia z siecig zewnetrzng, serweréw
oraz stacji roboczych,

2.4.9.3. sprzet komputerowy podlega cyklicznej inwentaryzacji firmowych systeméw
informatycznych oraz sprzetu - wraz z numerami seryjnymi, adresami MAC
kart sieciowych oraz na state przypisanymi adresami IP w ramach
wewnetrznej sieci

2.4.9.4. sprzet komputerowy zabezpieczono poprzez zastosowanie indywidualnej

ochrony antywirusowej i firewall oraz szyfrowania stacji danych w przypadku
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2.4.10.

2.4.11.

2.4.12.
2.4.13.

przenosnych stacji roboczych, a ponadto kazdy komputer posiada mozliwosé
wiaczenia funkcje szyfrowania dysku,

2.4.9.5. dopuszcza sie do korzystania jedynie z zapewnionych przez ZSZ Nr 1
zaufanych dyskow wirtualnych, rozwigzan chmurowych zapewniajgcych
gwarancje bezpieczenstwa przetwarzanych danych na poziomie wysokim,

2.4.9.6. jednostki mobilne (laptopy, telefony, pen-drive) zostaty zabezpieczone
zgodnie z obowigzujgcg zgodnie z Instrukcja Zarzadzania Systemem
Informatycznym w ZSZ Nr 1

2.4.9.7. dopuszcza sie wykorzystywanie prywatnego sprzetu komputerowego w
celach realizacji zadan stuzbowych jedynie za pisemng zgoda Dyrektora,

2.4.9.8. sprzet komputerowy zabezpieczono przed mozliwoscig uzytkowania przez
osoby nieuprawnione do przetwarzania danych osobowych, za pomoca
indywidualnego identyfikatora uzytkowania i hasta dostepowego,

2.4.9.9. gdy niezbedne jest przetwarzanie informacji i ich przesytane elektronicznie
jest szyfrowany za pomoca protokotu SSL/TSL 1.3 (oraz 1.2 - wymagany przez
niektdre starsze przegladarki). Transfer jest protokotowany.

2.4.9.10. konta uzytkownikéw wykorzystywane do biezacej realizacji zadan nie maja
uprawnien administracyjnych w systemie informatycznym,

2.4.9.11. stworzona zostata procedura przywracania systemu (jako catos¢ i tylko
wybranych czesci), podlegajgca cyklicznym testom praktycznym.

2.4.9.12. stosowane s3 urzgdzenia pozwalajgce na utrzymanie ciggtosci zasilania
energetycznego przez okres pozwalajgcy na bezpieczne zakoriczenie pracy w
systemie informatycznym: agregaty pradotwarcze, lokalne urzadzenia UPS,

2.49.13. w pomieszczeniach serwerowni istnieje mozliwos¢ zainstalowane s3g
urzgdzenia zapewniajgce odpowiednie parametry fizyczne srodowiska pracy
(wilgotnos¢, temperatura);

2.4.9.14. dopuszcza sie instalowanie w wybranych pomieszczeniach systeméw
gaszenia pozaru gazem, z zachowaniem srodkéw bezpieczerstwa osoéb, ktére
moga znalezé sie w strefie oddziatywania takiego systemu,

2.4.9.15. mozliwos¢ zapewnienie zastepczego dostawcy dostepu do sieci Internet.

wdrozenie zapewniajgcego bezpieczenstwo systemu obiegu dokumentéw, ktéry swoj

wyraz znalazt w Instrukcji Zarzadzania Obiegiem Dokumentdéw, stanowigcym Zatgcznik

nr 8 do Polityki,

zapewnienie skutecznego usuwania lub niszczenia dokumentéw zawierajacych

informacje, ze szczegdlnym uwzglednieniem danych osobowych, w sposéb

uniemozliwiajacy ich pdzniejsze odtworzenie, poprzez:

- pewne usuwanie przez nadpisywanie

- zniszczenie no$nika danych

- anonimizacja poprzez catkowite usuniecie odniesienia do danych os.

- zautomatyzowane procedury usuwania

- manualne procedury usuwania

przeprowadzanie analizy ryzyka dla czynnosci przetwarzania Informacji lub ich kategorii;

realizacje standardow weryfikacji i doboru Podmiotéw przetwarzajacych, jak réwniez

warunkéw powierzenia Przetwarzania danych na rzecz poszczegdlnych Podmiotow

przetwarzajacych, w tym weryfikacja niekaralnosci.
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3.1
3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

2.4.14. monitorowanie zmian w zakresie proceséw Przetwarzania Informacji w ZSZ Nr 1 oraz na
biezgco zarzgdza zmianami majacymi wptyw na ochrone Informacji w ZSZ Nr 1;
2.4.15. szkolenia pracownikéw i kadry kierownicze;j.

OGOLNE ZASADY BEZPIECZENSTWA, PRZYWRACANIE SYSTEMU | PLANOWANIE

AWARYINE

W trybie ciggtym ZSZ Nr 1 monitoruje prace systemdéw oraz zapewnia petng archiwizacje danych.

Celem opracowania Przywracania Systemu i Planowania Awaryjnego jest utrzymanie

maksymalnych pozioméw dostepnosci swiadczonych ustug edukacyjnych, oraz pewno$é, ze

odzyskanie sprawnosci dziatania po nieplanowanych przerwach nastgpi w mozliwie najkrotszym

czasie.

Regulacje w zakresie bezpieczenstwa fizycznego na terenie obiektéw pod kagtem postepowania w

sytuacjach alarmowych, ktdére to regulacje w sposéb posredni i bezposredni wptywajg na

zapewnienie bezpieczenstwa przetwarzania informacji w ZSZ Nr 1, okresla Instrukcja Alarmowa

stanowigca Zatgcznik nr 9 do Polityki.

Regulacje w zakresie kontroli trzezwosci pracownikéw Licem oraz osdéb przebywajacych na terenie

obiektéw ZSZ Nr 1, ktére to regulacje w sposdb posredni i bezposredni wptywajg na zdolnosé

zobowigzanych oséb do zapewnienia bezpieczenstwa przetwarzania informacji w ZSZ Nr 1, okresla

Regulamin przeprowadzania kontroli trzezwosci, stanowigcy Zatgcznik nr 10 do Polityki

Obecnie dane w postaci cyfrowej przechowywane sg w serwerowni ZSZ Nr 1, z wykorzystaniem

sprzetu witasnego, znajdujacej sie w siedzibie ZSZ Nr 1. Na ile to mozliwe, ustugi kluczowe dla

zachowanie ciggtosci pracy dziatania ZSZ Nr 1 (np. systemy wspomagania edukacji, obstugi

kadrowo-placowej) swiadczone sg na rzecz ZSZ Nr 1 przez podmioty zewnetrzne wykorzystujgce

rozwigzania chmurowe.

W pierwszej kolejnosci, w odpowiedzi na powiadomienia o awarii konkretnego systemu, dziatanie

podejmuje programista dyzurujacy w celu rozpoznania problemu i przywrdcenia poprawnego

dziatania danego systemu. W przypadku ztozonego problemu informuje w trybie awaryjnym

Dyrektora i IBI (lub tez I0D). Przywrécenie danych nastepuje z backupu lub, w przypadku swiezych

danych, z logéw biezgcych. Dane backupowane sg cyklicznie w bezpiecznych lokalizacjach i

przywracane zgodnie ze standardowg procedurg odtwarzania.

Planowanie awaryjne w obszarze IT ma na celu ograniczenie skutkdw materializacji ryzyka braku

ciggtosci dziatania, stanowi uzupetnienie procesu zarzgdzania majgcego na celu zapobieganie

wystepowaniu sytuacji awaryjnych — opisanych w ust.3.3., realizowanego w obszarze IT gtéwnie

poprzez:

- zarzadzanie biezgcg eksploatacjg Srodowiska IT oraz jego zabezpieczeniami

- zapewnienie skalowalnosci, wydajnosci, pojemnosci komponentéw IT

- zarzadzanie rozwojem infrastruktury (wdrozenie, zmiany w $rodowisku IT)

- testowanie przedwdrozeniowe, testy bezpieczenistwa i ciggtosci dziatania

- proces zarzgdzania incydentami (wykrywanie i wczesne reagowanie)

Planowanie awaryjne - gtéwne etapy procesu:

| etap - akcja ewakuacyjna i ratownicza (ochrona zycia i zdrowia)

- identyfikacja zagrozen (urzagdzenia wspierajgce detekcje zdarzen)

- powiadamianie pracownikéw, klientéw i stuzb ratowniczych (urzadzenia alarmowe,
komunikacja, tgcznosé)

- automatyczne systemy ochrony jesli istniejg (zasilanie, automatyczne gaszenie, oddymianie)

- ewakuacja (systemy dostepu, windy, oswietlenie awaryjne, bramki etc.)

- miejsce zbiorek, ustalenie liczby poszkodowanych (nieobecnych)
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Il etap (po zakoriczeniu akcji ratowniczej)

- zabezpieczenie dokumentdéw i danych

- zabezpieczenie mienia

- zabezpieczenie materiatu dowodowego (np. zapis video.)

- ocena skutkéw zdarzenia

- powiadomienie odpowiednich instytucji zewnetrznych

- ustalenie priorytetéw w zakresie likwidacji skutkow zdarzenia

- powiadomienie ustugodawcéw i dostawcdw, ubezpieczycieli

Il etap - odtworzenie dziatalnosci (plan awaryjny)

- zapewnienie facznosci i biezgcej informacji

- ustalenie priorytetéw i harmonogramu dziatan (procedury awaryjne)

- udostepnienie zasobdw awaryjnych (lokalizacje zastepcze, procedury odtworzeniowe, sprzet,
systemy IT, awaryjne kopie danych)

- odtworzenie srodowiska teleinformatycznego w zasobach awaryjnych

- odtworzenie konfiguracji, uprawnien uzytkownikéw i danych z kopii

- uruchomienie testowe systemow i aplikacji

- kontrola poprawnosci dziatania systemow i aplikacji

- powrét systemow i procesdw do stanu sprzed awarii, katastrofy

3.7. Testy planéw BCP, metodologia:

- okreslenie zakresu i czestotliwosci testéw (analiza ryzyka)

- plan testdw: zatwierdzenie, wykonanie, organizacja

- scenariusze testow (wybrane komponenty IT)

- udziat podmiotéw zewnetrznych (ustugodawcéw) i podmiotéw zaleznych

- analizy wynikéw testow vs. przyjete zatozenia

- udziat pracownikéw komadrek merytorycznych

- raportowanie wynikéw testéw (do Dyrekcji i IOD i IBI)

- ocena zdolnosci do utrzymania ciggtosci dziatania krytycznych proceséw i ustug w przypadku
wystgpienia awarii

- ocena zdolnosci do odtworzenia dziatalnosci w przypadku wystgpienia rozlegtych awarii i
katastrof (zdolnos¢ do szybkiego uruchomienia i prowadzenia dziatalno$ci w oparciu o zapasowy
osrodek przetwarzania)

- decyzje i dziatania zarzadcze

3.8. Elementy ograniczajgce wystepowanie zdarzen i ich skutkéw

- monitorowanie ryzyka operacyjnego — wczesne sygnaty,

- monitorowanie jakos$ci procesu (aktualnosc i zakres plandw, zakres i wyniki testéw, etc.)

- wczesna identyfikacja problemoéw IT, awarii, bteddw, incydentéw, systemy wspierajace

- linie obrony (dyzurny, administrator)

- stosowanie redundantnych rozwigzan i srodowisk teleinformatycznych (zasoby awaryjne
dziatajgce w czasie rzeczywistym)

- standaryzacja srodowisk, efektywne zarzgdzanie architekturg, zmiang, rozwojem, incydentami

- technika wirtualizacji, automatyzacja procesu kopiowania i odtworzenia srodowiska, centralne
repozytoria (dostepnosc¢ kopii awaryjnych)

- repozytoria dokumentacji systemowej i awaryjnej,

- kompleksowy proces testowania i dziatania naprawcze (wyniki testéw)

- wybor lokalizacji i lokalizacji zastepczych dla osrodkéw przetwarzania

- rezerwy kadrowe, szkolenia.
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4.2.

5.2.

5.3.

5.4.

5.5.

AUDYTY WEWNETRZNE

. ZSZ Nr 1 przeprowadza cyklicznie wewnetrzne audyty Systemu Zarzadzania Bezpieczerdstwem

Informacji w celu stwierdzenia czy cele stosowanych zabezpieczen, zabezpieczenia, procesy i

procedury s3:

- zgodne z wymaganiami norm ISO/IEC 27000 do ISO/IEC 27005 oraz ISO/IEC 31000 a takze
wszelkimi innymi obowigzujgcymi wymaganiami prawnym;

- zgodne ze zidentyfikowanymi wymaganiami bezpieczenstwa informacji;

- skutecznie wdrozone i utrzymywane zgodne z oczekiwaniami

Metodyka i terminarz przeprowadzania audytéw wewnetrznych okresla Dyrektor korzystajac ze

wsparcia I0D i IBI, dostosowujac je do biezgcych potrzeb ZSZ Nr 1.

NARUSZENIE OCHRONY INFORMACII

. Za naruszenie lub prébe naruszenia zasad przetwarzania i ochrony Informacji uwaza sie w

szczegdlnosci, ale nie wytacznie:

5.1.1. naruszenie bezpieczenstwa systemow informatycznych, w ktérych przetwarzane sg dane
osobowe;

5.1.2. udostepnienie Informacji osobom nieupowaznionym;

5.1.3. przetwarzanie Informacji niezgodnie z zatozonym zakresem i celem ich przetwarzania;

5.1.4. nieuprawnione lub przypadkowe uszkodzenie, utrate, zniszczenie lub zmiane Informaciji.

W przypadku stwierdzenia naruszenia ochrony Informacji pracownik, ktéry odkryje fakt

naruszenia obowigzany jest niezwtocznie powiadomié o tym fakcie kierownika danej jednostki

organizacyjnej, ktory rowniez niezwiocznie informuje Inspektora Ochrony Bezpieczenstwa

Informacji, oraz Inspektora Ochrony Danych Osobowych. IBI (z/lub I0OD) sporzadzi raport z tego

naruszenia i przekaze ten raport Administratorowi Danych. Raport powstanie w oparciu o wzory

formularzy, ktére zawarte sg w Zataczniku Nr 11.

Dyrektor, po przeprowadzeniu w Scistym wspadtdziataniu z Inspektorem Ochrony Bezpieczerstwa

Informacji i Inspektorem Ochrony Danych Osobowych, postepowania wyjasniajacego, dokona

oceny, czy zachodzi potrzeba zgtoszenia naruszenia do Prezesa Urzedu Ochrony Danych

Osobowych, a nastepnie odstepuje od zgtoszenia lub niezwtocznie zgtasza naruszenie, jesli

zachodzi wysokie prawdopodobieristwo, ze naruszenie to skutkowato ryzykiem naruszenia praw

lub wolnosci o0séb fizycznych. Sporzadzenie zgtoszenia lub opinii o niezasadnosci zgtoszenia

spoczywa na IOD, na podstawie formularza stanowigcego Zatacznik nr 12

Od momentu wykrycia faktu naruszenia do ewentualnego zgtoszenia nie moze uptynaé wiecej niz

72 godziny.

Jezeli ryzyko naruszenia praw i wolnosci podmiotu, ktérego Informacje dotyczg jest wysokie, ZSZ

Nr 1 zawiadamia o incydencie takze ten podmiot, chyba ze:

5.5.1. ZSZ Nr 1 wdrozy odpowiednie techniczne i organizacyjne srodki ochrony i Srodki te zostaty
zastosowane do Informacji, ktérych dotyczy naruszenie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych Informacji;

5.5.2. ZSZ Nr 1 zastosuje nastepnie srodki eliminujgce prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci w/w podmiotu; lub

5.5.3. wymagatoby to niewspdtmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomocg ktérego osoby,
ktorych dane dotyczg, zostajg poinformowane w rownie skuteczny sposdb.

Ocena powyzsza zostaje podjeta w Scistym wspétdziataniu z Inspektorem Ochrony Danych

Osobowych.
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5.6.

5.7.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

7.1.
7.2.

7.3.

7.4,

Procedura powiadomienia osoby, ktorej naruszenia ochrony danych dotyczg, jest analogiczna do
procedury opisanej w ustepach 5.3.i 5.4.

Niezaleznie od obowigzkédw wskazanych w niniejszym paragrafie, ZSZ Nr 1 w S$cistym
wspotdziataniu z Inspektorem Ochrony Bezpieczenstwa Informacji dokumentuje wszelkie
naruszenia ochrony Informacji, w tym okolicznosci naruszenia ochrony Informacji, jego skutki oraz
podjete dziatania zaradcze. Wz6r rejestru naruszen ochrony Informacji stanowi Zatgcznik nr 13 do
Polityki.

UDOSTEPNIANIE INFORMACII

. Administrator udostepnia Informacje wytacznie osobom lub podmiotom uprawnionym do ich

otrzymania na mocy przepiséw prawa;

Informacje udostepniane s3:

6.2.1. na podstawie wniosku od podmiotu uprawnionego do otrzymywania Informacji na
podstawie przepiséw (np. organy Scigania, sady, inne podmioty za zgodg osoby, ktérej dane
dotyczg),

6.2.2. na podstawie umowy z innym podmiotem, w ramach ktérej istnieje koniecznosé
udostepnienia danych w granicach obowigzujgcych przepiséw;

Whniosek o udostepnienie danych podmiotowi lub osobie, ktérej dane nie dotyczg powinien

zawierac:

- nazwe i adres wnioskodawcy,

- wskazanie podstawy prawnej do przetwarzania przez wnioskodawce Informacji, o ktére prosi,

- wskazanie celu przetwarzania tych danych,

- wskazanie zakresu wnioskowanych danych i jezeli to mozliwe zbioru, w jakim sg przetwarzane.

Niedopuszczalne jest udostepnianie odbiorcom danych osobowych w celach innych niz te, dla

jakich zostaty zgromadzone przez Administratora;

Whioskodawce lub strone umowy nalezy poinformowaé, ze udostepnione Informacje mogg by¢

wykorzystane wytgcznie zgodnie z celem, dla ktérego zostaty wydane;

Odmawia sie udostepnienia danych w przypadku, gdy spowodowatoby to istotne naruszenie débr

osobistych wtasciciela danych lub innych oséb, a takze, jezeli zadane dane osobowe nie majg

istotnego zwigzku ze wskazanymi motywami dziatania wnioskodawcy;

Administrator prowadzi ewidencje udostepnianych z systemdéw informatycznych danych

obejmujacych informacje o odbiorcach danych, dacie i zakresie udostepnienia (Zatacznik nr 14);

W przypadku zapytania dotyczacego tresci danych osobowych ztozonego przez osobe, ktdrej te

dane dotyczg odpowiedzi udziela sie w terminie nie dtuzszym niz 30 dni od daty otrzymania

zapytania.

Dziatania powyisze podejmowane sg w $cistym wspédtdziataniu z Inspektorem Ochrony Danych

Osobowych, oraz z Inspektorem Ochrony Bezpieczenstwa Informacji.

POSTANOWIENIA KONCOWE

Polityka wchodzi w zycie z dniem 01.01.2024r..

Polityka jest przechowywana i udostepniana w wersji, pisemnej, dokumentowej oraz
elektronicznej w siedzibie ZSZ Nr 1, oraz w wers;ji elektronicznej na stronie internetowej ZSZ Nr 1.
Jedyng wersjg legalng Polityki jest jezyk polski. Dokumentacja w jezyku angielskim petni jedynie
funkcje pomocnicze w sprawach dotyczacych obrotu miedzynarodowego.

Polityke udostepnia sie:
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7.5.

7.6.

7.7.

7.4.1. obligatoryjnie wszystkim osobom upowaznionym do przetwarzania Informacji w ZSZ Nr 1,
celem zapewnienia osobom upowaznionym nalezytej wiedzy oraz informacji na temat
zasad i wymogow dotyczacych przetwarzania Informacji w ZSZ Nr 1;

7.4.2. osobom zainteresowanym, w szczegélnosci osobom fizycznym, ktérych dane dotyczg — w
formie elektronicznej lub papierowej w siedzibie ZSZ Nr 1. W tym przypadku Zatgczniki
pozostajg niejawne, za wyjatkiem dokumentéw o nazwie ,Polityka Ochrony Danych
Osobowych”, ,Regulamin monitoringu”, ,Instrukcja alarmowa” i ,Regulamin kontroli
trzezwosci”.

W sprawach nieuregulowanych w Polityce odpowiednie zastosowanie znajdujg postanowienia

stanowigcego integralng czes¢é Polityki Zatgcznika nr 15 - Polityka Ochrony Danych Osobowych w

ZSZ Nr 1, wraz z jego zatacznikami, stanowigcymi jego integralng czesé.
Wszelkie zmiany lub uzupetnienia do Polityki wymagajg dla swej skutecznosci formy pisemnej pod
rygorem niewaznosci i wchodzg w zycie nie wczesniej, niz w dniu nastepujgcym po dniu ogtoszenia
w siedzibie ZSZ Nr 1.
Do Polityki dotaczono nastepujace Zataczniki (w przypadku kilku z nich z przyczyn technicznych
zasadnym byto ograniczenie istnienia tych Zatgcznikéw do formy elektronicznej), stanowigce jej
integralng czes¢:
- Zatacznik nr 1 — Regulamin pracy zdalnej
- Zatgcznik nr 2 — Wzér zobowigzania do zachowania poufnosci oraz informacja dla pracownika
- Zatgcznik nr 3 — Wzér Umowy o poufnosci i zachowaniu tajemnicy (Non-disclosure agreement)
- Zatacznik nr 4 — Regulamin monitoringu
- Zatgcznik nr 5 — Polityka czystego biurka
- Zatacznik nr 6 — Polityka Kluczy
- Zatgcznik nr 7 — Instrukcja Zarzadzania Systemem Informatycznym
- Zatacznik nr 8 — Instrukcja Zarzadzania Obiegiem Dokumentow
- Zatacznik nr 9 — Instrukcja Alarmowa
- Zatacznik nr 10 — Regulamin przeprowadzania kontroli trzezwosci
- Zatgcznik nr 11 — Wzory formularzy dot. naruszenia ochrony informacji
- Zatacznik nr 12 — Wz6r zgtoszenia naruszenia
- Zatacznik nr 13 — Wzdr Rejestru naruszen
- Zatgcznik nr 14 — Ewidencja udostepnien Informacji
- Zatacznik nr 15 — Polityka Ochrony Danych Osobowych w ZSZ Nr 1 wraz z Zatgcznikami:
a) Zatacznik nr 1 —Kategorie danych i narzedzia przetwarzania;
) Zatacznik Nr 2 — Ocena Ryzyka (DPIA)

O T

) Zatacznik nr 3 — Wykaz pomieszczen
) Zatacznik nr 4 - Wzér Upowaznienia do przetwarzania danych osobowych
)

o Q

Zatgcznik nr 5 - Wzér Ewidencji oséb upowaznionych

—h
=

Zatgcznik nr 6 - Wzér zobowigzania do zachowania poufnosci oraz
informacja dla pracownika

g) Zatacznik Nr 7 - Wzér NDA

h) Zatgcznik Nr 8 - Regulamin monitoringu

i) Zatacznik nr 9 - Polityka czystego biurka

j)  Zatacznik nr 10 - Polityka Kluczy

k) Zatacznik nr 11 - Rejestr czynnosci przetwarzania

[) Zatacznik nr 12 - Info RODO

m) Zatgcznik Nr 13 - Rejestr zgdan osdb

n) Zatacznik nr 14 - Raport z naruszenia
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o) Zatacznik Nr 15 - Wzory formularzy dot. naruszenia ochrony danych
osobowych

p) Zatgcznik nr 16 - Wz6r Rejestru naruszen

q) Zatacznik nr 17 - Wzér umowy powierzenia - DPA

r) Zatgcznik nr 18 - Ewidencja udostepnianych danych osobowych

s) Zatgcznik nr 19 - Notatka z czynnosci w ramach sprawdzenia okresowego

Na oryginale wtasciwe:
Data, pieczeé i podpis Dyrektora

Przygotowat dn.13,12.2023r.:
Radca Prawny Kamil Suplewski
OIRP Warszawa: WA-13308

Na oryginale wtasciwe:
Data, pieczec i podpis Mecenasa.

Adnotacje o aktualizacjach:
- brak.
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